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Transformerasash anomaliya askarlanmasi: metodlarin miiqayisali tohlili

Xiilasa

Bu moqalo transformer arxitekturasma osaslanan anomaliya askarlama metodlarinin hortorafli
tohlilini toqdim edir. Son illordo dorin 6yronmo sahosindoki siiratli inkisaf, xiisusilo self-attention
mexanizminin ortaya g¢ixmasi ilo birlikdo, zaman serisi anomaliyalarinin agkarlanmasi sahosindo
kokli doyisikliklors yol agmigdir. Moqgalodo TranAD, Anomaly Transformer, PatchTST wvo
iTransformer kimi aparict modellorin arxitekturasi, iglomo prinsipi vo miixtolif sonaye molumat
dostlorindoki eksperimental noticolori otrafli sokildo miigayiso edilir. Homginin diqgot (attention)
mexanizmlorinin anomaliya xiisusiyyatlorini neca dyrandiyine dair nazori osaslar sorh olunur. 9lds
edilon naticolors goras, transformer asasli modellor anonavi statistik vo masin dyronmasi metodlarma
nisbaton Qabuledicinin Omoliyyat Xiisusiyyoti Altindaki Saho (AUC-ROC) gdstaricisi baximmdan
orta hesabla 8-15% iistiinliik tomin edir.

Acgar sozlor: anomaliya askarlanmasi, transformer, dorin 6yranma, rekonstruksiya xatast

Giris

Miiasir raqomsal sistemlordo anomaliya askarlama — soboko tohliikasizliyinden sonaye avadan-
higlarmm monitoringine, maliyys saxtakarliglarinin miioyyanlogdirilmasindon tibbi diaqnostikaya
godor genis totbiq sahosi olan kritik bir vozifodir. Anomaliya dedikdo, limumi davranis niimu-
nasindon ohomiyyatli dorocads kaonara ¢ixan noqte, ardicilliq vo ya kontekst nozarda tutulur [1].

Ononovi iisullar — statistik metodlar (Loess istifado edorak AutoReqressiv Inteqrasiya olunmus
Horakotli Orta, Movsiimi vo Trend Dekompozisiyasi), klassik masin dyronmosi (Isolation Forest,
One-Class SVM) — tez-tez yiiksok olciilli, qeyri-xatti vo qarsiliqh olagali zaman serisi molumat-
larmda c¢otinliklo qarsilagir [2]. Bu boslugu doldurmaq iiglin rekurrent sinir sobokolori (Uzun
Qsamiiddoatli Yaddas, Qapali Tokrarlanan B6lmo) ovvalea genis istifado olunmus, lakin uzun
astlihiglarin 0yronilmosi, paralellosmo ¢otinliklori bu modellar iiglin osas maneays ¢evrilmisdir [3].

Vaswani vo homkarlarmin 2017-ci ildo toqdim etdiyi Transformer arxitekturasi [4], self-
attention mexanizmi vasitosilo bu mohdudiyyatlori aradan qaldiraraq Tobii Dilin Islonmosi sahasini
inqgilab etmisdir. Sonraki tadqiqatlar bu arxitekturanin zaman serisi anomaliya askarlanmasi {iglin do
son doraco effektiv oldugunu siibut etmisdir. Transformer modellor ardicilligin biitiin elementlori
arasindaki olagalori eyni anda hesablaya bildiyi liglin normal niimunoslori daha doqiq Gyrenir,
belaliklo rekonstruksiya xottasina osaslanan anomaliya bali daha etibarl olur.

Bu mogalonin osas tohfosi asagidakilardir: (1) transformer osashi anomaliya askarlama
metodlarinin sistemli olaraq kateqoriyalasdirilmasi; (2) bes miixtalif modelin eyni sonaye verilon
dostlori lizorindoki miigayisoli eksperimental noticolorinin tohlili; (3) hor bir metodun giiclii
toroflori, zoif cohatlori vo praktiki totbiq sortlorinin qiymotlondirilmasi.
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1. Transformer arxitekturasi va onun variasiyalari

1.1. Klassik Transformer Modeli

Transformer arxitekturasi encoder-decoder strukturuna asaslanir. Encoder girisdoki ardicillig
geyri-xatti tomsillora g¢evirir, decoder iso bu tomsillor asasinda ¢ixis1 generasiya edir. Anomaliya
askarlama kontekstindo adoton yalniz encoder hissosi, bozon iso tam autoencoder varianti istifado
edilir.

Self-attention mexanizminin riyazi ifadasi asagidaki kimidir:

Attention (Q, K, V) = softmax (QKT /Vdk) - V

Burada Q (Query), K (Key) vo V (Value) matrislor girig ardiciliginin xotti proyeksiyalarmi,
d k iso key vektoriiniin 6l¢listinii ifade edir. B6lmo omsoliyyat: gradientin partlamasmin qarsisimi
alir. Multi-head attention iso bu mexanizmi paralel h basliqda icra edorok forgli semantik slago
novlorinin dyronilmosine imkan verir [4].

|  INPUTSEQUENCE x;...x, |
|

v
| |
| Positional Encoding + Token Embedding |

v
| |
| Multi-Head Self-Attention Layer |
| Q=XWq K=XWk V=XWy
| Attn(Q,K,V) = softmax(QKT™Ndk)-V |
|

|
| v |
| Feed-Forward Network (FFN) |
|+ Layer Normalization |

v
| I
| ANOMALY SCORE = Recon. Error / Assoc. |
[ |

Sakil 1. Transformer arxitekturasinin anomaliya askarlama iiciin sadalosdirilmis sxemi

1.2. Anomaliya Askarlama iiciin Transformer Variantlari

Cadval 1-do gostorildiyr kimi, miixtolif transformer variantlari hesablama miirokkobliyi vo
doqiqlik arasinda forqli balanslar toklif edir. Tam diggot O(n?) miirokkabliyino malik olaraq uzun
ardicilliglarda resurs intensivdir. Sparse Transformer [5] segici digqgot niimunalori totbiq edorok bu
miirokkobliyi O(n\n)-o endirmis, Linear Transformer [6] iso kernel fonsiyasini niive olaraq istifado
edorak O(n) miirokkabliyino nail olmusgdur.
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Xiisusiyyat Trat?xﬁ‘sosilr(ner Sparse Transformer | Linear Transformer
Miirokkablik o(n?) O(nVn) o(n)
Diqggat novii Full Secici Kernel-asash
Uzun ardiciliq Zoif Orta Guclu
Daqiqlik Yiiksak Orta-Yiiksok Orta

Cadval 1. Transformer variantlarinin miiqayisasi

2. Transformer asash anomaliya askarlama metodlari

2.1. TranAD (2022)

Tuli et al. [7] torofindon togdim edilon TranAD modeli transformer asaslh iki morhololi self-
conditioning mexanizmi totbiq edir. Modelin osas yeniliyi transformer decoder-inin fokuslanmig
diggotini (focused attention) ovvolki rekonstruksiya noticosine sortlondirorok yeridilon xotanin
miqyasini artirmasidir. Bu amplifikasiya effekti anomaliya xiisusiyyatlorini daha nozaragarpan edir.
SMD (Server Machine Dataset) lizorindoki sinaqlarda TranAD, LSTM-osasli metodlara nisbaton
Precision-Recall AUC gostaricisini 7.3% artirmusdir.

2.2. Anomaly Transformer (2022)

Xu et al. [8] torofindon hazirlanan bu model iki yeni konsept toqdim edir: Anomaly-Attention
(slage) mexanizmi vo Minimax optimizasiya strategiyasi. Anomaly-Attention hor zaman ndqtosi
tictin iki nov olagoni paralel hesablayir: biitlin ardicilligla olan prior-association (6ncoki slage) vo
actual series-association (real sira olagasi). Normal noqtalor otraf noqtolorlo giiclii alago qururken,
anormal noqtalor biitliin ardiciliqda dagmiq olage nlimunesi gosterir. Bu forq Association
Discrepancy adlanan Olgiiciiniin asasmi togkil edir. PSM verilon destinde AUC-ROC 98.1%-o
catmugdr.

2.3. PatchTST-AD (2023)

Nie et al. [9] torofindon kompyuter gérmo sahosindoki ViT (Vision Transformer) modelindon
ilham alaraq hazirlanan PatchTST, zaman serisi ardicilligmi sabit OSlciilii seqmentlora (patch)
boldiikdon sonra haor seqmenti transformer encoder-ino daxil edir. Bu yanasma iki {stiinliik toklif
edir: (1) zaman serisi boyunca lokal asililiglarin daha yaxs1 Oyronilmosi; (2) token sayinin
azaldilmasi ilo hesablama yiikiiniin oshomiyystli dorocodo azalmasi. Miuoslliflor MSL (Mars Science
Laboratory) verilon dostindoki anomaliyalarin agkarlanmasinda F1-score-u 93.0%-o qaldirmslar.

3. Anomaliya agkarlama prosesinin iimumi axini

Transformer osasli anomaliya askarlama sistemlorinin iimumi islomo prinsipi Sokil 2-do gos-
torilmisdir. Proses dord osas morhoalodon ibarstdir: (1) giris ardicilliginin transformer encoder-ino
otliriilmasi; (2) rekonstruksiya va ya prognoz ¢ixisinin almmasi; (3) anomaliya balmm hesab-
lanmasi; (4) miloyyon edilmis hodd dayoari (threshold) ilo miiqayisa.
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Zaman | | Transformer -| Rekonstruksiya/Proqnoz
Serisi | _— | Encoder |— | Cixist
Giris | | | (Lalyers) |
|
| . |
| v

score(t) = [x(t) - X(t)|l2 |

v
| |
Threshold 6 ilo miigayisa:
Anomaliya: score(t) >0 — ALARM |
Normal: score(t) <6 — OK |

‘ Anomaly Score Hesablamast: |

Sakil 2. Transformer asash anomaliya askarlama prosesinin iimumi axin diagram

Anomaliya bali adoton rekonstruksiya xotasi asasinda hesablanir. x(t) orijinal, X(t) iso modelin
rekonstruksiya etdiyi vektor olmagla:

score(t) = [x(t) = X()l2

Hodd doyorinin se¢ilmosi praktiki totbiqlordo kritik ohomiyyot dasiyir. Sabit hodd doyori
sadodir, lakin molumat paylanmasindaki doyisikliklors uygunlagmir. Dinamik hodd metodlart —
mosolon, siirliskon orta asash adaptiv hodd — daha giiclii naticalor verir [11].

4. Eksperimental miiqayisd vo naticalor

4.1. Verilon Dastlori

Miiqayisali qiymatlondirms iiciin asagidaki agiq verilon dostlori genis istifads olunur:

* SMD (Server Machine Dataset): 28 ¢oxdl¢iilii zaman seriyasindan ibarot, 38 ddvraginin 5
hoftalik masin metrikalarin1 ohato edir.

* SWaT (Secure Water Treatment): Su tomizlomo sisteminin 11 giinliik sensor molumatlari;
36 doyigkon, 0.14% anomaliya nisboti.

e PSM (Pooled Server Metrics): eBay-in acgiq etdiyi server performans molumatlari; 25
doyiskon.

e MSL (Mars Science Laboratory): NASA-nin Mars gomisi telemetriya molumatlari; 55
doyiskon.

* SMAP (Soil Moisture Active Passive): NASA-nin SMAP peykindon alinan telemetriya
malumatlari.

4.2. Miiqayisali Noticalor

Cadval 2, bes metodun miixtolif verilon dostlorindoki on yaxsi noticolorini timumilosdirir.
Biitiin modellor onlarin orijinal moqalolorindaki hiperparametrlorlo sinanmis, naticslor miivafiq
odobiyyatlardan gotiirtilmiisdiir.
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Metod Verilon Dasti | AUC-ROC (%) | F1-Score (%) il
BERT-AD [4] SMAP 924 88.1 2021
TranAD [5] SMD 96.8 91.3 2022
oY . PSM 98.1 94.2 2022
PatchTST-AD [9] MSL 97.3 93.0 2023
iTransformer [10] SWaT 98.6 95.1 2024

Cadval 2. Transformer asash anomaliya askarlama metodlarinin maqayisali naticalari

Cadvaldan gorindiyl kimi, iTransformer on yiksok AUC-ROC (98.6%) vo F1-score (95.1%)
gostaricilorini aldo etmisdir. Bununla belo, bu model daha ¢ox hesablama resursu tolob edir.
PatchTST-AD isa resurs/doaqiglik balansi baximmdan sonaye tatbiqlori ti¢iin calbedici alternativdir.

4.3. Digar Tadgiqatcilarin Eksperimentlorindon Naticalor

Zhang et al. [12] hayata kecirdiklori genis miqyaslh miiqayise todqiqatinda 12 benchmark
verilon dosti tizorindoki 15 metodun naticalorini iimumilosdirmis vo maraqlt bir naticoyo golmislor:
transformer modellor orta olaraq yiiksok notico gostorso do, bazi sado statistik metodlar spesifik ve-
rilon dastlorinde raqabeto girdiyini gostormisdir. Bu, modelin arxitektura miirakkobliyi ilo molumat
xarakteristikasmin uygunlugunun 6namini vurgulayir.

Audibert et al. [13] iso USAD (UnSupervised Anomaly Detection) modelini transformer
komponentlori ilo giiclondirir vo istehsal sistemlorinin real vaxt monitoringinda oldo edilon naticoni
aragdirir. Onlarm smagqlarda transformer-USAD hibridi, tomiz LSTM variantma nisbaton 11.2%
daha asag1 yanhs miisbat nisboti gostormisdir.

Su et al. [14] torofindon toklif edilon OmniAnomaly modeli, stokastik rekurrent neyron
sobokosi ilo normallagdirict axini birlogdirorak siibut edir ki, belirsizlik modellosdirilmosi anomaliya
askarlama doqiqliyini artirir. Sonraki islor bu konsepti transformerlora totbiq etmis vo hibrid
modellor yaratmisdir.

5. Miizakira

5.1. Transformer Modellorin Ustiinliiklori

Transformer modellorin anomaliya askarlanmasinda onsnavi metodlara nisboton bir sira osas
iistiinliikklori mévcuddur. Birincisi, uzun kontekst asililiglarini 6yronms qabiliyyati: standart LSTM-
lor 50-100 addim mesafasindoki asililiglart unudarken, transformerlor 6z digget mexanizmi ilo
minlorlo addim iizorindoki olagolori eyni anda geyd edo bilir. Ikincisi, paralel hesablama: ardicil
isloma talob edon rekurrent modellorindan forqli olaraq, transformerlor GPU-da tam paralellogdirilo
bilir, bu da egitim miiddotini ohamiyyatli doracads azaldr. Ugiinciisii, transfer dyronmo imkani: 6n
egitilmis transformer modellori yeni saholora asanhqla uygunlasdirila bilir.

5.2. Mahdudiyyatlor va Aciq Problemlor

Transformer modellorin da bir sira agiq problemlori mévcuddur. Hesablama xarci halo do ciddi
mosolodir: tam self-attention ardicilliq uzunlugunun kvadrati ilo artir. Etiketlonmis molumatlarin
azlig1 soraitdo (few-shot scenario) transformerlorin ononovi metodlara qarst miiqayisali iistiinliiyi
zoifloyir. Homginin modelin gorar verme siirecinin izah edilmasi (interpretability) holo do agiq
todqiqat sahosidir; istehsal sistemlorindo bu, boyiik oshomiyyot dasiyir.

Threshold seciminin avtomatlagdirilmasi da holo hoall edilmomis problemlor sirasindadir.
Molumat paylanmasi zamanla doyison (concept drift) sistemlordo sabit hodd doyerlori tez kdhnalir.
Uygunlasan threshold metodlar1 bu problemi gismon hall etso do, hartorafli hall holo mévcud deyil.
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Noatica

Bu mogqalodo transformer osaslhi anomaliya agkarlama metodlarmin hortorafli miiqayisali tohlili
hoyata keg¢irilmisdir. Eksperimental naticolor gdstorir ki, iTransformer, Anomaly Transformer vo
PatchTST kimi son noasil modellor, xiisusilo ¢oxdoyisonli sonaye zaman seriyalarinda ononovi
metodlan {istoloyir. iTransformer doyiskonlor arasi olago Oyronmo strategiyasi ilo SWaT verilon
dostinin on yliksok AUC-ROC (98.6%) gostaricisini aldo etmisdir.

Golocaok todqigat istigamotlori asagidakilar ohato edir: (1) az etiketli molumat soraitino uygun
transformer modellorin hazirlanmasi; (2) Mamba vo ya S4 kimi dovlost-mokan modellori ilo
transformerlorin  hibridlosdirilmosi; (3) sifir-niimuns (zero-shot) anomaliya askarlanmasi iiclin
boyiik 6n egitilmis modellor; (4) transformer digqet xaritosindon istifado edorok anomaliyalarin izah
edilmosi.

Qeyd etmok lazimdir ki, he¢ bir arxitektura biitliin ssenarilor {iglin optimal deyil. Praktiki
sistemlor ii¢lin model se¢cimi molumat novii, ardicilliq uzunlugu, mévcud hesablama resurslart vo
real vaxt toloblorini nozora almahdir.
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